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Zusammenfassung: 

In diesem Dokument wird das Grundkonzept gegen Eingriffe Unbefugter in Anleh-

nung an die KAS 51 dargestellt. Eingriffe Unbefugter umfassen sowohl Cyberan-

griffe sowie physische Eingriffe.  
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1 Einleitung 

Die Mc Cain GmbH plant eine Anlage zur Verarbeitung von Kartoffeln am Standort 

Mehrum. Aufgrund der im Betriebsbereich vorhandenen Mengen an gefährlichen 

Stoffen im Sinne der 12. BImSchV sind für die Anlage die Vorschriften der oberen 

Klasse anzuwenden. 

Es gehört zu den Grundpflichten der Störfall-Verordnung, Eingriffe Unbefugter als 

Gefahrenquelle zu berücksichtigen (§ 3 Abs. 2 Nr. 3 StörfallV). Dies hat so zu 

erfolgen, dass in den Betriebsbereichen vorhandene gefährliche Stoffe derart ge-

gen durch Vorsatz ausgelöste Störungen gesichert sind, dass eine ernste Gefahr 

oder Sachschänden im Sinne der Störfallverordnung vernünftigerweise ausge-

schlossen werden können.  

Die KAS-511 stellt ein Leitfaden mit Maßnahmen gegen Eingriffe Unbefugter dar. 

Im Folgenden werden in Anlehnung an die KAS-51 eine Ersteinschätzung der Be-

drohungslage sowie geeignete Schutzmaßnahmen gegen Eingriffe Unbefugter dar-

gestellt.  

2 Eingriffe Unbefugter 

Das Vorgehen zum Schutz gegen Eingriffe Unbefugter orientiert sich am Leitfaden 

KAS 51. Gemäß KAS 51 ist eine Sicherungsanalyse mit den Inhalten nach Tabelle 

1 durchzuführen. 

Tabelle 1. Anforderungen an die Sicherungsanalyse nach KAS 51 

Inhalt Details 

Bedrohungsanalyse Ersteinschätzung der Bedrohungslage 

Gefahrenanalyse 
Beschreibung möglicher Störfälle und Abschätzung der Auswirkungen 

durch Eingriffe Unbefugter  

IT-Risikobeurteilung 
Explizite Berücksichtigung von Gefahren durch interne/externe Vernet-

zung von Anlagen oder Teile des Betriebsbereiches 

 

1  KAS-51. Leitfaden Maßnahmen gegen Eingriffe Unbefugter, Kommission für 

Anlagensicherheit, November 2019. 
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Die einzelnen Bestandteile der Sicherungsanalyse werden nachfolgend näher er-

läutert.  

2.1. Bedrohungsanalyse 

Die Bedrohungsanalyse soll ergeben, ob eine Anlage bzw. die Umgebung hinsicht-

lich Eingriffen Unbefugter besonders attraktiv erscheint. Sowohl physische Ein-

griffe als auch Cyberangriffe sind auf folgende Motivationen zurückzuführen, wo-

raus eine Ersteinschätzung der Bedrohungslage für die geplante Anlage abgeleitet 

wird: 

- Eingriffe, insbesondere Cyberangriffe, können auf eine monetäre Motivation 

zurückzuführen sein, beispielsweise durch das Einschleusen von Ransom-

ware zur Erpressung des Unternehmens. Aufgrund der gegenwertigen Be-

drohungslage im Cyberraum ist hier von einer hohen Bedrohung auszuge-

hen.  

- Die Bedrohung durch direkte Cyberangriffe auf das OT-Netzwerk mit dem 

Ziel, Herstellanlagen zu manipulieren, wird hingegen als gering eingestuft. 

Denn im Gegensatz zu anderen Unternehmen (z.B. Rüstungsindustrie oder 

Energieversorgung) steht das Unternehmen aufgrund von geringerem Sym-

bolcharakter nicht im Fokus potenzieller Angreifer. 

- Eingriffe durch Insiderattacken (Mitarbeiter, Dienstleiter) erfolgen aufgrund 

von Verärgerung der Mitarbeiter und sind nicht auszuschließen. 

- Eingriffe können aus Machtdemonstration und zur Verunsicherung der Be-

völkerung durch andere Staaten oder durch Gruppen, welche den Staat in 

der gegenwärtigen Form ablehnen (Delegitimierung des Staates) erfolgen. 

Entsprechende Eingriffe zielen in der Regel auf Unternehmen ab, welche von 

wesentlicher Bedeutung für das Funktionieren der Gesellschaft sind. Hier 

liegt keine besondere Bedrohung für die geplante Anlage vor. 

- Eingriffe können aus einer politischen, religiösen oder idiologischen Ableh-

nung der geplanten Anlage, des Unternehmens oder Unternehmensangehö-

rigen erfolgen. Hierzu zählen auch Eingriffe von Umweltschutzorganisatio-

nen aufgrund der Ablehnung bestimmter Technologien. Es ist nicht davon 

auszugehen, dass eine besondere Bedrohung aufgrund einer Ablehnung der 

Anlage aus den genannten Gründen vorliegt. 

- Terroristische Angriffe zielen darauf ab, durch möglichst katastrophale Aus-

wirkungen politische Veränderungen zu bewirken oder die Gesellschaft zu 

verunsichern. Aufgrund der ländlichen Lage und des geringen Symbolcha-

rakters der geplanten Anlage ist nicht davon auszugehen, dass die Anlage 

im Blickpunkt terroristischer Aktivitäten steht. 
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2.2. Gefahrenanalyse 

Die Gefahrenanalyse soll ergeben, ob Cyberangriffe in der Anlage zu einer beson-

deren Gefährdung im Sinne der KAS 51 führen können. Dabei soll auch ermittelt 

werden, von welchen Anlagen / Teilen des Betriebsbereichs eine Gefahr ausgeht 

und welche Anlagen / Teile des Betriebsbereichs daher besonders sicherungsrele-

vant sind.  

Die Gefahrenanalyse kann erst abschließend durchgeführt werden, wenn die ge-

samte Netzwerkinfrastruktur, Netzwerkarchitektur und alle Mess-, Regel- und 

Steuereinrichtungen bekannt sind. Zum derzeitigen Planungsstand sind diese In-

formationen nicht bekannt und werden zu einem späteren Zeitpunkt in das Ge-

samtkonzept integriert.   

Dem späteren Sicherheitsbericht wird das umfassende Konzept nach KAS-51 bei-

gefügt.  

2.3. IT-Risikobeurteilung 

Zur Absicherung der Anlage gegen Eingriffe Unbefugter werden folgende Maßnah-

men in Anlehnung an die KAS 51 in der Anlage umgesetzt. 

Tabelle 2. Schutzmaßnahmen gegen Eingriffe Unbefugter 

Aspekt Vorkehrungen 

Assetma-

nagement 

und Netz-

werkpläne 

- Asset-Register und eine Netzwerk-Architektur liegen vor. 

- Alle relevanten Assets sind in der Assetliste und in der Netzwerk-Architektur 

aufgeführt. 

Festlegung 

Verantwort-

lichkeit 

- Verantwortlichkeiten für die Maßnahmen zum Schutz vor Eingriffen Unbe-

fugter werden zugewiesen. 

- Maßnahmen zum Schutz vor Eingriffen Unbefugter werden dokumentiert 

und regelmäßig überprüft. 

Zugangs- 

und Zutritts-

manage-

ment 

- Maßnahmen zur Begrenzung des physischen Zugangs (zu Anlagen, Gefahr-

stoffen, Komponenten, Steuerungen, Computern) und des Zutritts auf das 

Gelände werden festgelegt. 

- Schlüsselmanagement wird definiert. 
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Aspekt Vorkehrungen 

Zugriffsma-

nagement 

auf Prozess-

steue-

rung/Si-

cherheits-

steuerung 

- Segmentierung von IT/OT-Systemen sowie der sicherheitsgerichteten Steu-

erungen 

- Kommunikation zwischen Komponenten und unterschiedlichen Netzwerkse-

gmenten wird auf ein Minimum beschränkt. 

- Absicherung von Fernzugriffen wird umgesetzt. 

- Änderung voreingestellter Passwörter und Änderung der Passwörter in re-

gelmäßigen Intervallen. 

- Nutzung personalisierter Accounts für den Zugriff auf das Prozessleitsystem 

und sicherheitsgerichteten Steuerungen  

Schutz vor 

Schadsoft-

ware 

- Viren-Scanner im Prozessleitsystem werden stets aktuell gehalten. 

- Fortlaufende Aktualisierung von Hersteller-Updates (Patch-Management) 

wird vorgenommen. 

- Virenscan von Wechseldatenträgern vor Einbringung in potentielle Angriffs-

ziele wird durchgeführt. 

Fremdper-

sonal,  

fremdverge-

bene 

Dienstleis-

tungen 

- Regelungen zum Schutz vor Eingriffen Unbefugter wird in die generelle Un-

terweisung und Einweisung zu den betrieblichen Gefahrenquellen eingebun-

den. 

- Überwachung der fremdvergebenen Arbeiten in geeignetem Umfang wird 

vorgenommen.  

Reaktion auf 

Schwach-

stellen und 

IT-Bedro-

hungen 

- Schwachstellen werden über geeignete Informationsquellen regelmäßig er-

fasst.  

- Sicherheitsupdates werden regelmäßig durchgeführt.  

Schulungs-

konzept 

- Schulungskonzept gegen Eingriffe Unbefugter und zur IT-Sicherheit (Um-

gang mit Wechseldatenträgern, Umgang mit Auffälligkeiten und möglichen 

Manipulationen) wird erstellt.  

Maßnahmen 

nach IT-Si-

cherheits-

vorfällen 

- Vorgaben zur Wiederherstellung des sicheren Anlagenzustands (der IT-Si-

cherheit) nach Vorfällen wird definiert. 

- Schulung und Training der Maßnahmen, sofern technisch möglich, werden 

regelmäßig durchgeführt.  
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